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Motion till riksdagen
2022/23:2376

av Jessica Wetterling m.fl. (V)

med anledning av prop. 2022/23:97
Sekretessgenombrott vid utlamnande for
teknisk bearbetning eller teknisk lagring av
uppgifter

1 Forslag till riksdagsbeslut

Riksdagen avslér proposition 2022/23:97.

2 Inledning

Det offentliga hanterar dagligen mangder av information. Mycket av det som skapas
och lagras dr bade viktigt och kdnsligt. Vissa uppgifter klassas som skyddsvirda, och en
del ror dven rikets sdkerhet. Om informationen gér forlorad, stjéls, manipuleras eller
sprids till obehoriga kan det fa allvarliga foljder. Bade individer och samhillsstrukturen
kréver stora mangder av information for att vardagen ska fungera. Dagens informations-
hantering sker 1 hog utstrackning med hjélp av olika it-system. En hog it-anvindning
leder ofta till effektivisering och mer vilfungerande tjénster och verksamheter men
innebdr dven digitala sdkerhetsrisker. Det har ocksé skett en tydlig 6kning av incidenter
relaterade till internet, sdsom dataintrang, bedrégerier och spridning av skadlig kod. Ett
bristande sdkerhetsskydd och bristfallig informationssidkerhet riskerar att {4 forédande
konsekvenser. Incidenter eller storningar som angriper den digitala infrastrukturen kan
leda till omfattande problem for t.ex. de finansiella systemen, hilso- och sjukvérden,
livsmedelsforsorjningen eller den nationella sdkerheten. Nér hanteringen av viktig
information brister riskerar detta ocksa att leda till ett forsdmrat fortroende for
etablerade samhéllsstrukturer.



3 Regeringens forslag

I propositionen foreslar regeringen en ny sekretessbrytande bestimmelse som mojliggor
for myndigheter att Idmna uppgifter som omfattas av sekretess till en enskild eller till en
annan myndighet som har i uppdrag att tekniskt bearbeta eller tekniskt lagra uppgifterna
for den uppgiftslamnande myndighetens rdkning. En uppgift far dock inte 1dmnas om
det med hinsyn till omstdndigheterna &r oldmpligt. Vidare foreslas en inskrankning av
meddelarfriheten for den som omfattas av tystnadsplikt enligt lagen (2020:914) om
tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter.

Forslagen syftar till att skapa béttre forutsittningar for myndigheter att utkontraktera
eller samordna sin it-drift samt att stirka skyddet for de uppgifter som ldmnas till en
enskild vid utkontraktering av it-drift. Bestimmelserna foreslds inforas i offentlighets-
och sekretesslagen (2009:400). I propositionen behandlas forslag som ldmnas 1 it-
utredningens delbetinkande Séker och kostnadseffektiv it-drift (SOU 2021:1).
Lagéndringarna foreslas trdda i kraft den 1 juli 2023.

4 Vansterpartiets stillningstagande

Att lagra data digitalt Gver internet via ett s.k. moln tillampas 1 stor utstrackning i
offentlig sektor. Men det finns stora sdkerhetsutmaningar med detta. Sommaren 2017
avslojades skandalen kring Transportstyrelsen dér icke sdkerhetsklassade personer
utomlands har fétt tillgang till skyddade personuppgifter. I februari 2019 uppdagades att
2,7 miljoner samtal som hade ringts in till 1177 Vardguiden lag tillgdngliga for alla pa
en server. Da handlade det om att ett flertal regioner hade upphandlat tjanster fran
privata foretag. Sedan dess har ett stort antal 1ackor och hackerattacker drabbat bade
offentliga och privata system. Lackor och attacker har kunnat ske genom att
myndigheter utlokaliserat lagringen av data till servrar hos privata foretag 1 andra
lander. Sannolikt har &ven myndigheternas brister nér det géller dataskydd och
informationssédkerhet bidragit till problemen.

Riksrevisionen har aterkommande granskat myndigheternas informationssékerhets-
arbete. Tidigare rapporter har visat pa ett flertal brister; bl.a. har myndigheternas
forutsittningar for ett effektivt informationssékerhetsarbete liksom uppfoljningsarbetet
varit alltfor daliga (se t.ex. RiR 2016:8). Vénsterpartiet har bl.a. av denna anledning
tidigare foreslagit att regeringen skulle ta initiativ till en eller flera statliga molntjénster
dar data och program ska kunna lagras pa ett sdkert sétt (mot. 2021/22:446). Ett
ytterligare argument for statliga molntjinster dr att myndigheterna &r olika stora och
darfor har véldigt olika forutsittningar for att uppritthalla en god informationssékerhet.
Vinsterpartiet anser att det &r ett riskmoment 1 sig att utkontraktera uppgifter som
innebédr hantering av sékerhetskinslig information. Utkontraktering av skyddsvérda
uppgifter bor diarfor endast ske 1 undantagsfall (mot. 2017/18:3980). Vi ifrdgasitter i
synnerhet att kénsliga uppgifter utkontrakteras till privata tjdnsteleverantérer utomlands.

Den 1 april 2019 tradde en ny sékerhetsskyddslag i kraft. Syftet med lagen &r bl.a.
att forbattra skyddet av sdkerhetskénslig verksamhet, t.ex. samhéllsviktiga informations-
system (prop. 2017/18:89). Lagen har sedan dess kompletterats med bestimmelser som
bl.a. innebdr att verksamhetsutovare som avser att Gverlata sdkerhetskénslig verksamhet
eller viss egendom ska vara skyldiga att genomfora en sérskild sékerhetsskyddsbedom-
ning och en lamplighetsprovning.



Utredningen SOU 2021:1 har lamnat forslag om en ny sekretessbrytande bestim-
melse mellan myndigheter vid utkontraktering av lagring och teknisk bearbetning till
annan myndighet/privat tjansteleverantor. Enligt utredningens forslag ska ett utlim-
nande inte ske om det intresse som sekretessen ska skydda har foretrdde framfor
intresset av utkontraktering. Flera remissinstanser har dock invént mot att intresse-
avvigningen skulle riskera att leda till en godtycklig tillimpning och bristande rétts-
sdkerhet. Det dr darfor positivt att regeringen har horsammat kritiken och nu 1 stéllet
lagger fram ett forslag som innebdir att en uppgift inte ska fa 1dmnas ut om det ar
oldmpligt med héansyn till omstandigheterna.

Dessvirre kvarstar det grundldggande problemet med bristande informationssédkerhet
hos myndigheterna. Regeringen skriver i sin proposition (s. 6) att tillgang till siker och
effektiv it-drift 4r en grundliggande forutsittning for att en statlig eller kommunal
myndighet ska kunna bedriva en dndamalsenlig verksamhet. Men regeringen utvecklar
inte ndrmare om myndigheternas it-drift 4r tillrdckligt séker 1 dag eller hur den ska
kunna bli det.

Aklagarmyndigheten skriver i sitt remissvar att ett genomforande av forslagen skulle
innebéra en stor risk for att myndigheter, kommuner och regioner skulle kunna komma
att fatta beslut som strider mot EU-rétten och kraven pa personuppgiftshantering och att
uppgifter som dr belagda med sekretess felaktigt lamnas ut. Utan att tydliga och
obligatoriska sidkerhetskrav etablerats och myndigheternas kunskaper om och arbete
med informationsskyddsklassning getts ett storre fokus skulle ett genomforande rent av
innebira en risk for Sveriges digitala suverinitet. Aklagarmyndigheten anser att
forslaget om en sekretessbrytande bestimmelse och en korresponderande inskrédnkning 1
meddelarfriheten for samma uppgifter skulle kunna vara lampligt att genomfora forst
efter att andra nddvindiga atgarder &r vidtagna for att myndigheter och andra i offentlig
sektor pd ett sdkert sétt ska kunna utkontraktera sin it-drift. Vansterpartiet instimmer i
att myndigheternas arbete med informationssékerhet och sikerhetsskydd maste bli
béttre innan ett dylikt forslag om sekretessbrytande regel och en inskrdankning i
meddelarfriheten eventuellt genomfors.

Den s.k. It-driftsutredningen presenterade sitt slutbetinkande Séker och kostnads-
effektiv it-drift — forslag till varaktiga former for samordnad statlig it-drift (SOU
2021:97) i december 2021. Utredningen foreslér bl.a. en samordnad statlig it-drift. En
samordnande myndighet ska vara ingangen till den samordnade statliga it-driften.
Myndigheten ska samordna stddet till myndigheter, sammanstélla och efter samrdd med
leverantérsmyndigheterna besluta om ett statligt tjansteutbud och samverka med
Kammarkollegiet om ramavtal. Den samordnande myndigheten ska utveckla och
forvalta gemensamma modeller, leda samverkan pa forvaltningsgemensam nivéa och
folja upp och éterrapportera den samordnade statliga it-driften till regeringen.
Utredningens forslag har dock dnnu inte genomforts.

Vinsterpartiet anser att det dr ett minimikrav att de tidigare identifierade bristerna i
myndigheternas arbete med sikerhetsskydd och informationssékerhet ar atgirdade for
att en sekretessbrytande regel for utkontrakteringar av it-drift ska kunna accepteras.

Riksdagen bor avsla proposition 2022/23:97. Detta bor riksdagen besluta.

Jessica Wetterling (V) Nadja Awad (V)



Gudrun Nordborg (V) Frida Tanghag (V)
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