
Datenblatt

Avast Business Antivirus
Erweiterter Virenschutz für alle Geräte
Antivirus ist die erste Verteidigungslinie gegen heutige Cyberbedrohungen und muss 
daher sehr leistungsfähig sein. Avast Business Antivirus ist eine preisgekrönte, umfassende 
Virenschutzlösung für kleine und mittlere Unternehmen, die Geräte vor raffinierten modernen 
Cyberbedrohungen schützt, unabhängig davon, ob es sich dabei um bereits bekannte 
Ransomware-Varianten oder völlig neue Zero-Day-Angriffe handelt.

Sperren Sie Cyberbedrohungen aus Ihrem Netzwerk aus 
Unsere Web-, Datei- und Verhaltensschutzkomponenten agieren gemeinsam, um verdächtige 
Informationen, die auf Geräten ein- und ausgehen, aktiv zu analysieren und bösartige Dateien, 
schädliche Websites, ungewöhnliche Verhaltensweisen, unautorisierte Verbindungen und andere 
Bedrohungen abzuwehren.

Schutz vor Zero-Day-Angriffen
Alle von unserem 4fach-Schutz erkannten neuen, unbekannten und seltenen Malware-Varianten 
werden von CyberCapture, unserer proprietären Technologie zur Analyse verdächtiger Dateien 
innerhalb einer sicheren Cloud-Umgebung, in den Quarantänebereich verschoben.

Neue Bedrohungen vorhersagen und erkennen
Über 400 Millionen aktive Benutzer unseres Netzwerks liefern einen kontinuierlichen 
Datenstrom, der uns bei der schnellen Erkennung und Eliminierung aktueller sowie bei der 
Prognose künftiger Bedrohungen hilft. Durch fortwährende Weiterentwicklung und konstanten 
Wissenszuwachs sorgt unser immenses Cloud-basiertes Machine-Learning- Modul dafür, dass 
unsere Lösungen im Sekundentakt immer intelligenter, schneller und leistungsstärker werden.
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Funktionen

Dateisystem-Schutz
Überprüft alle geöffneten oder heruntergeladenen 
Dateien, um sicherzustellen, dass sie frei von Malware sind.

Web-Schutz
Überprüft Web-URLs und -Zertifikate, um sicherzustellen, 
dass sie sicher sind, bevor eine Netzwerkverbindung 
hergestellt wird.

Mail-Schutz
Überprüft sowohl eingehende als auch ausgehende 
E-Mails, um sicherzustellen, dass sie vollständig frei von 
Malware sind.

Verhaltensschutz
Überprüft Websites auf Reputation und Authentizität, 
blockiert Anzeigen und versetzt Geräte für zusätzlichen 
Datenschutz in den supersicheren Modus.

CyberCapture
Erkennt und analysiert verdächtige Dateien und in einer 
sicheren virtuellen Umgebung.

Firewall
Überwacht den gesamten Netzwerkverkehr 
zwischen PCs und der Außenwelt, um unautorisierte 
Übertragungen zu verhindern.

SmartScan
Scannt nach Malware, veraltete Applikationen, 
unsicheren Einstellungen und verdächtigen Add-ons.

Sandbox
Benutzer können damit Apps ausführen, Dateien 
herunterladen und Websites besuchen − alles in einer 
virtuellen Umgebung, die von den übrigen Bereichen 
Ihres Computers isoliert ist.

WLAN-Inspektor
Scannt Netzwerke auf Sicherheitslücken, überprüft 
die Netzwerk-, Geräte- und Routereinstellungen und 
identifiziert Bedrohungen.

Real Site
Schützt vor DNS-Hijacking, damit stets die korrekte 
Website angezeigt wird.

Rettungsmedium
Damit können Sie einen mit Malware infizierten 
PCs über eine CD oder einen USB-Stick mit einer 
sauberen Version des Systems starten.

Browser-Erweiterung Security
Überprüft Websites auf Reputation und Authentizität, 
blockiert Anzeigen und versetzt Geräte für zusätzlichen 
Datenschutz in den supersicheren Modus.
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Als eigenständige Anwendung oder als Teil des Business 
Hub verfügbar.

Eigenständiges Antivirus
Ideal für kleine und mittlere Unternehmen 
mit bis zu vier Geräten. Benutzer können die 
Geräteeinstellungen Ihren Bedürfnissen anpassen und 
behalten die volle Kontrolle über die Daten.

Lokal bzw. Business Hub
Die Konsolen erleichtern die Bereitstellung von 
Virenschutz auf mehreren Geräten, die zentrale 
Verwaltung aller Geräte, die Planung regelmäßiger 
Scans und das Hinzufügen weiterer Geräte.

Über Avast Business
Avast bietet All-in-One-Cyber Security-Lösungen für den modernen Arbeitsplatz von heute 
und bietet absolute Sicherheit. Avast bietet integrierte, 100% Cloud-basierte Endpoint- und 
Netzwerksicherheitslösungen für Unternehmen und ITDienstleister. Das Avast Business-
Sicherheitsportfolio wird vom größten, weltweit am weitesten verbreiteten Netzwerk zur Erkennung von 
Bedrohungen unterstützt und macht es einfach und kostengünstig, komplexe Netzwerke zu sichern, zu 
verwalten und zu überwachen. Unsere einfach zu implementierenden Cloud-Sicherheitslösungen bieten 
maximalen Schutz, auf den sich Unternehmen verlassen können. Weitere Informationen zu unseren Cloud-
basierten Cyber Security-Lösungen finden Sie unter www.avast.com/business.

https://www.avast.com/business

