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Informatics Kurasova, O.; Budžys, A.; Medvedev, V. Exploring
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International Conference, HCI-CPT 2023, Held as Part of the 25th HCI International 
Conference, HCI2023, 2023, pp. 1–14 (in press).
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Doktorantūros mokslinių tyrimų ir 
disertacijos rengimo etapai

7Darbo  pavadinimas Atlikimo terminai Pastabos
Mokslinių tyrimų disertacijos tema apžvalga ir 
analizė (Lietuvoje ir užsienyje):

2020 m. spalio mėn. – 2021 
m. rugsėjo mėn.

Atlikus literatūros analizę pavyko 
identifikuoti problemos sprendimo būdus 
panaudojant dirbtinius neuroninius tinklus.

Mokslinio tyrimo vykdymas:

2.1. Tyrimo metodikos sudarymas:
2.1.1. Tyrimo metodikos iškeltiems uždaviniams 
spręsti parinkimas;
2.1.2. Teorinio ir empirinio tyrimų suplanavimas 
pagal pasirinktą metodiką.
2.2. Teorinis tyrimas: 
2.2.1. Mašininio mokymosi metodų, naudojamų 
kompiuterių tinkluose įsilaužimų prevencijai, 
tyrimas.
2.2.2. 
2.3. Empirinis tyrimas:
2.3.1. Sudarytų metodų pritaikymas praktinių 
uždavinių sprendimui.
2.3.2. Gautų duomenų analizė,
rezultatų apibendrinimas, išvadų parengimas.

2021 m. spalio mėn. –
2022 m. sausio mėn.

2022 m. vasario mėn. –
2022 m. rugsėjo mėn.

2022 m. spalio mėn. –
2023 m. rugsėjo mėn.

Pateiktas naujas autoriaus pasiūlytas metodas 
(GAFMAT) skaitiniams duomenims 
konvertuoti į vaizdinius. Siekiant įvertinti šio 
naujo metodo veiksmingumą, atlikta išsami 
lyginamoji analizė naudojant Siamo 
neuroninius tinklus, gauti rezultatai palyginti 
su esamomis metodikomis, aprašytomis 
literatūroje. Gauti eksperimentinio tyrimo 
rezultatai lyginami tarpusavyje. Tyrimai 
rodo, jog konvertavus skaitines reikšmes į 
vaizdus galima pagerinti vartotojų 
klasifikavimo rezultatą, lyginant su 
mašininio mokymosi algoritmais, bei 
klasikiniais dirbtiniais neuroniniais tinklais 
kuomet klasifikavimui naudojami skaitiniai 
duomenys.
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disertacijos rengimo etapai

8Atskirų daktaro disertacijos dalių 
(tyrimo metodikos, rezultatų, 
ginamų teiginių, išvadų, ir kt.) 
parengimas:
3.1. Tikslų, uždavinių, tyrimo 
metodikos, ginamųjų teiginių 
patikslinimas;
3.2. Analitinės disertacijos dalies 
parengimas;
3.3. Teorinės disertacijos dalies 
parengimas;
3.4. Eksperimentinės disertacijos 
dalies parengimas;

3.5. Bendrųjų išvadų 

formulavimas.

2023 m. spalio 
mėn. – 2024 m. 
gegužės mėn.

Pasiūlyta dimensijos mažinimu pagrįsta vizualizavimo metodika, 
kurioje unikaliai integruojami dimensijos mažinimo metodai ir Siamo 
neuroniniai tinklai su trigubo nuostolio funkcija. Metodika sukurta 
sudėtingiems daugiamačiams giliųjų neuroninių tinklų įterpiniams 
interpretuoti ir vizualizuoti, siekiant pagerinti didelės apimties 
duomenų interpretavimą ir analizę. Siūlomos metodikos efektyvumas 
įvertintas panaudojant klavišų paspaudimų dinamikos duomenų rinkinį, 
skirtą naudotojo autentifikavimo problemai spręsti. Pasiūlytas naujas 
metodas GAFMAT (GAbor Filter MAtrix Transformation), skirtas 
nevaizdiniams duomenims transformuoti į vaizdus. Šis  klavišų 
paspaudimų dinamikos transformavimas į vaizdus atskleidžia esminius 
elgesio bruožus, susijusius su slaptažodžio įvedimu. Pasiūlyto metodo 
efektyvumas įrodytas naudojant viešai prieinamus duomenų rinkinius. 
Pasiūlyta įvairių klavišų paspaudimų dinamikos ilgių suvienodinimo 
strategija skirtingiems duomenų rinkiniams. Tai leidžia sukurti giliuoju 
mokymusi pagrįstą modelį, kuris gali prisitaikyti prie bet kokio ilgio 
slaptažodžių, kad būtų galima sukurti tikslesnę ir bendresnę naudotojo 
autentifikavimo sistemą.

Daktaro disertacijos parengimas 
ir svarstymas padalinyje

2024 m. birželio 
mėn.

Daktaro disertacijos gynimas 2024 m. rugsėjo 
mėn.



Disertacijos tema, tyrimo objektai ir tikslas 

Preliminari disertacijos tema:
ØAnomalinių įvykių identifikavimas ir jų užkardymas kompiuterių tinkluose taikant

mašininio mokymosi metodus.
Tyrimo objektai:
Øvartotojo sugeneruoti klaviatūros, pelės biometriniai duomenys, bei mašininio mokymosi

metodų taikymas anomalinių įvykių identifikavimui ir neteisėtų veiksmų užkardymui.
Tikslas:
Øpasiūlyti metodiką sistemos vartotojui autentifikuoti pagal jo biometrinius elgsenos

duomenis siekiant užkardyti insaiderio veiklą bei apsaugoti sistemą nuo jo neteisėtų
veiksmų.
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Tyrimo uždaviniai

ØAtlikti išsamią literatūros analitinę apžvalgą, siekiant identifikuoti tinkamus metodus 
anomalinių įvykių identifikavimui ir insaiderio užkardymui kompiuterių tinkluose;

ØAtlikti skirtingų mašininio mokymosi metodų, skirtų anomalinių įvykių identifikavimui ir 
insaiderio užkardymui kompiuterių tinkluose, analizę ir tyrimą;

ØSukurti metodiką, apimančią mašininiu mokymusi grįstus algoritmus, sistemos vartotojui 
autentifikuoti pagal jo biometrinius elgsenos duomenis;

ØĮvertinti sukurtos metodikos efektyvumą realaus laiko duomenims atliekant 
eksperimentinius tyrimus;

ØAtlikti gautų rezultatų analizę: rezultatų apibendrinimas, išvadų parengimas.

10



11
Methodology

Fig. 1 Schematic representation of the user authentication process using an intrusion detection
system and an intrusion prevention system based on user typing behavior.
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Fig. 2 Schematic representation of the proposed framework for time series transformation from keystroke biometric 
data features into images and training process of Siamese neural network with CNN branches



Non-Image 
to Image

Markov Transition Field (MTF)

Recurrence Plots (RPs)

Gramian Angular Difference Field 
(GADF)

Gramian Angular 
Summation Field (GASF)

Image Fusion (combined)

Carnegie Mellon University dataset: 
Class: 51; Objects: 20400

Objects: 20400
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GABOR FILTER MATRIX 
TRANSFORMATION (GAFMAT)

Non-Image 
to Image
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Data Preparation

Fig. 3 a) The process of preparing data for model training/validation and testing; b) Splitting CMU data into an 
anchor and positive samples for each transformed dataset using GASF, GADF, MTF, RP, and GAFMAT 
methods for triplet preparation

a) b)



Results

16

Table 1 Results of image transformation methods 
on keystroke dynamics data from the CMU dataset 
using GADF, GASF, RP, MTF, and GAFMAT 
algorithms: Metrics-based evaluation on validation 
data.

Table 2 Results of image transformation methods 
on keystroke dynamics data from the CMU dataset 
using GADF, GASF, RP, MTF, and GAFMAT 
algorithms: Metrics-based evaluation on test data.



Results
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Table 3 Performance evaluation for CMU dataset passwords on validation 
data: a comparison of results



GAFMAT Method Validation 
Using the GREYC Dataset

18• In the initial phase of the experiments section, using the CMU 
dataset, we empirically established that our proposed method, 
called GAFMAT, provides the lowest EER value. 

• The GREYC-NISLAB dataset was collected in 2013 and includes 
five passwords entered by 110 users. The passwords are as 
follows: 
o 1. "leonardo dicaprio” 
o 2. "the rolling stones" 
o 3. "michael schumacher” 
o 4. "red hot chilli peppers" 
o 5. "united states of america”

• The dataset of a single password consists of 2200 samples. In total, 
the dataset consists of 11000 data samples corresponding to 110 
users, 20 samples per user. 



Results: GAFMAT method validation
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Table 4 Results using different accuracy metrics for 
passwords from GREYC-NISLAB on validation dataset 
when transforming time series features of keystroke 
dynamics into an image using the GAFMAT algorithm.

Table 5 Results using different accuracy metrics for 
passwords from GREYC-NISLAB on a test dataset when 
transforming time series features of keystroke dynamics 
into an image using the GAFMAT algorithm.



Exploring Multidimensional Embeddings 
for Decision Support Using Advanced 

Visualization Techniques
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Fig 4. The visualization framework based on dimensionality reduction for 
multidimensional embedding analysis in decision support
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Exploring Multidimensional Embeddings 
for Decision Support Using Advanced 

Visualization Techniques

Fig 5. Multidimensional data visualizations by using different 
dimensionality reduction techniques: (a) PCA, (b) LLE, (c) 
UMAP, (d) t-SNE. Each color corresponds to a different user in 
the CMU dataset
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Exploring Multidimensional Embeddings 
for Decision Support Using Advanced 

Visualization Techniques

Fig 6. Visualization of multidimensional embeddings obtained 
by Siamese neural network using different dimensionality 
reduction techniques (p = 256): (a) PCA, (b) LLE, (c) UMAP, 
(d) t-SNE. Each color corresponds to a different user in the 
CMU dataset
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Exploring Multidimensional Embeddings 
for Decision Support Using Advanced 

Visualization Techniques

Fig. 7 Examples of visualizations that show password typing 
patterns of the same user and the other randomly selected users



Kito pusmečio darbo planas 24

Ø Publikacija mokslo leidinyje, turinčiame cituojamumo rodiklį Clarivate Analytics Web of
Science duomenų bazėje (planuojama įteikti 2024 m. balandžio mėn., COMPUTER
STANDARDS & INTERFACES);

Ø Tikslų, uždavinių, tyrimo metodikos, ginamųjų teiginių patikslinimas;
Ø Analitinės disertacijos dalies patikslinimas;
Ø Teorinės disertacijos dalies patikslinimas;
Ø Eksperimentinės disertacijos dalies patikslinimas;
Ø Bendrųjų išvadų formulavimas;
Ø Daktaro disertacijos parengimas.
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arnoldas.budzys@mif.stud.vu.lt

Jei klausimas skamba kaip mįslė ir jūs neieškote sprendimo, 
nesakykite, kad atsakymas per sunkus. Ne mįslė kalta, kad 

nesuprantate, o jūsų neatidumas.

chatGPT


